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Tableau 1 : Versions du document
Abréviations/Acronymes
	Abre./Acro.
	Définition

	DP
	Deployment Package - a set of artefacts developed to facilitate the implementation of a set of practices, of the selected framework, in a Very Small Entity.

	VSE 
	Very Small Entity – an enterprise, organization, department or project having up to 25 people.

	PDCA ou PFVA
	Plan—Do—Act—Check ou Planifier—Faire—Vérifier—Agir

	TPO
	Très petite organisation – Une entreprise, un département ou un projet de 25 personnes ou moins.

	ITSMS
	An IT System Management Service – Un système de gestion des services en technologies de l’information 

	ISO
	International Organization for Standardization – Un organisme de normalisation international. 

	CEI
	Commission électrotechnique internationale – Une organisation internationale de normalisation en charge des domaines de l'électricité, de l'électronique et des techniques connexes.

	ITIL
	Information Technology Infrastructure Library – Un référentiel de meilleures pratiques dans la gestion des services informatiques. 

	CMMI-SVC
	Capability Maturity Model Integration for Services – Un référentiel de meilleures pratiques pour l’évaluation et l’amélioration des services. 
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1 Introduction
1.1 Objectifs de ce document
Le but de ce document est d'offrir à de très petites organisations (TPO) un gabarit de directives et de meilleures pratiques afin de leur faciliter la gestion de la sécurité de l’information relativement aux directives de leur ITSMS en application de la norme ISO/CEI 20000 : 2005 au sein de ces organisations.
Les éléments d’une trousse de déploiement, selon le groupe de travail 24 de l’ISO/CEI JTC1/SC7
, sont les suivants : la référence à la norme ISO/CEI 20000, la description du processus (c’est-à-dire les activités, les entrées, les sorties, les rôles, etc.), des gabarits, des exemples d’application, les tableaux de référence à des normes et des modèles, des listes de contrôle ou liste de vérification (checklist), une liste des outils pour faciliter la mise en œuvre de la trousse et un formulaire d’évaluation de la trousse.
Cette trousse sera destinée au responsable de la gestion de la sécurité de l’information désigné par le dirigeant de la TPO lui permettre de mettre en œuvre le processus qui permet de sécurisé tout l’ITSMS. 
Le document est divisé de la façon suivante :
· Section 1 : introduction
· Section 2 : explications de l’importance des processus liés à la phase de conception et de planification des services TI 
· Section 3 : identifie l’information de base sur la description des tâches liées à la définition des exigences d’une gestion des services ainsi que les rôles et résultats attendus.
· Annexe A : gabarits.
· Annexe B : exemples
· Annexe C : liste de contrôle.
· Annexe D : matrice de référence entre différentes normes et modèles et cette trousse
· Annexe E : les principaux outils disponibles.
· Références bibliographiques : liste des références bibliographiques utilisées dans la trousse
· Formulaire d’évaluation : formulaire à remplir et à retourner à l’auteur 
1.2 Définitions
Fournisseur de services : Organisation ayant pour objectif d’obtenir la certification ISO/CEI 20000. C’est aussi l’organisation responsable de la fabrication et de la fourniture du service englobant l’entité qui conçoit le service, le personnel qui le fabrique et le met à la disposition du client, et le personnel qui contribue sans participer directement à la fabrication du service (support ou soutien au service) [ISO/CEI 20000].
Gestion des services ou Service Management : Gestion des services visant à satisfaire les exigences du business [ISO/IEC20000]
Procédure : Manière spécifique d’effectuer une activité ou un processus [PINET07]
Processus : Ensemble d’activités corrélées ou interactives qui transforme des éléments d’entré en éléments de sortie [ISO 9000]
Service en Technologie de l’information : Un service est le résultat d’au moins une activité nécessairement réalisée à l’interface en ter le fournisseur et le client. Il est généralement immatériel [ISO 9000].
Document les informations et leur support [ISO/IEC20000].

La norme ISO/CEI 20000 fait la distinction entre, d’une part, les enregistrements (voir 2.9) et, d’autre part, les documents, du fait que les premiers servent comme preuves des activités plutôt que comme preuves des intentions.

Les contrats, les plans, les procédures, les contrats de service et les contrats constituent des exemples de documents.

Enregistrement document spécifiant les résultats obtenus ou apportant la preuve des actions réalisées [ISO/IEC20000].

La norme ISO/CEI 20000 fait la distinction entre les enregistrements et les documents, du fait que les premiers servent comme preuves des activités plutôt que comme preuves des intentions.

Les rapports d'audit, les demandes de changement, les rapports d'incident, les enregistrements relatifs à la formation individuelle ainsi que les factures envoyées aux clients constituent des exemples d’enregistrements.
2 L’importance du processus de la gestion de la sécurité de l’information dans un ITSMS
Les enjeux relatifs à la sécurité de l’information au sein d’une TPO sont majeurs. En effet, celle-ci encourt les risques suivants : 

· Mettre les plans d’affaires et les données stratégiques de l’organisation à la portée de concurrence (Savoir-faire de l’organisation et la documentation).
· Provoquer des interruptions des opérations liées à la livraison des services au client.

· Vols de secrets commerciaux (liste des clients, SLA des clients…)
· Perte de revenues occasionnées par la perte des mots de passe des interfaces sensibles (Institution financière, Numéro de carte de crédit TPO…)
· Perte d’outils indispensable pour la gestion des services (Portables, Téléphone cellulaire, outils de maintenance…).
· Mauvaise préservation des données des clients et leur confidentialité.

Tous ces enjeux doivent amener vers une réflexion qui permet à la TPO, malgré le nombre de ces ressources réduit, de gérer efficacement ces risques et de se prémunir contre tout incident fâcheux. 

3 Vue d’ensemble des principales tâches
Dans cette section, le responsable approprié pour l’utilisation de cette trousse trouvera un ensemble détaillé de processus, d’activités, de tâches, de rôles et de livrables qui sont directement liés aux processus de la norme ISO/CEI 20000 en vue de les intégrer à un ITSMS au niveau d’une TPO. 

Note : 
Les tâches sont répertoriées d’une manière séquentielle dans une section suivante, mais cela n'implique aucun cycle de vie (c'est-à-dire les tâches détaillées peuvent être organisées séquentiellement ou de manière itérative). 
Les éléments suivants sont brièvement décrits : 
         
·  Processus : ensemble d’activités corrélées ou interactives qui transforme des éléments d’entrée en éléments de sortie [ISO/CEI 20000]. 
· Activité : un ensemble de tâches cohérentes d'un processus [ISO/CEI 20000]. 
· Tâche : action requise, recommandée ou permise destinée à contribuer à la réalisation d'une ou plusieurs sorties d'un processus [ISO/CEI 20000]. 
· Étape : dans une trousse de déploiement, une tâche est décomposée en un ensemble d’étapes réalisant la tâche (exemple : dirigeant de la TPO, responsable de la gestion des services, etc.). 
· Rôle
 : les rôles
 impliqués dans une tâche (exemple : plan de gestion de service, politique, procédure, etc.).

· Artefact : élément d'information ou livrable produit par une ou plusieurs tâches. 
 
 
Notes: 
· Il n'existe aucune règle concernant le format d'un artefact (p. ex., le budget peut établi dans un document Excel ou dans tout chiffrier). 

· Chacune des étapes décrites ci-dessous doit être adaptée au contexte du projet et de l’organisation. La raison d’être de ces étapes est de fournir de plus amples explications relatives à la mise en œuvre des tâches. 
· L’effort consenti à chacune des étapes peut varier selon la taille du projet (petit ou grand système de management de services) de quelques heures/personne à plusieurs jours/personne ou semaines/personne.

4 Références à la norme ISO/CEI 20000

Dans cette section, le lecteur trouvera une liste d’activités, de tâches et de rôles relatifs au processus de mise en place d’un ITSMS objet de cette trousse de déploiement. Le détail de chacune des tâches relatives à ce processus est traité dans la section suivante. 

Processus 1 : ITSM-SDE.6
 Gestion de la sécurité de l’information
Activité : ITSM-SDE.6.1 Définition et gestion de la sécurité de l’information 
	Tâches 
	Rôles


	ITSM-SDE.6.1.1 Formalisation des composants de la gestion de la sécurité de l’information
	D, RGSI 


4.1 Tâches
4.1.1 Formalisation des composants de la gestion de la sécurité de l’information
	Nom de la tâche

	Objectifs :
	D’après ISO/ICE 20000, le processus de la gestion de l’information permet de gérer de manière efficace la sécurité de l'information au sein de toutes les activités de service en permettant de :

· Garantir le respect des exigences en matière de sécurité

· Fournir un niveau de sécurité de base

	Justifications :
	Ce processus a un fort impact sur tous les autres processus, car tout incident lié à la sécurité du service ou à l’infrastructure peut occasionner de graves conséquences sur la gestion des services et entacher la qualité et la crédibilité de l’organisation vis-à-vis de ces clients.

	Rôles
	D – Dirigeant de la TPO

	
	RGSI - Responsable de la gestion de la sécurité de l’information

	Artefacts :
	Politique de la gestion de la sécurité de l’information  

	
	Procédures de sécurité

	
	Enregistrements des incidents relatifs à la sécurité de l’information 

	
	Plan d’amélioration de service

	Étapes :
	1. Concevoir et maintenir à jour une politique de la sécurité de l’information

	
	2. Concevoir et maintenir à jour une procédure de gestion de la sécurité de l’information  

	
	3. Contrôler et gérer les risques relatifs à la sécurité  

	
	4. Résoudre et suivre les incidents relatifs à la sécurité   

	Description des étapes :

	Étape 1 - Concevoir et maintenir à jour une politique de la sécurité de l’information
Il s’agit de l’élaboration, le maintien et l’approbation d’une politique de la gestion de la sécurité de l’information par le dirigeant de la TPO. (voir gabarit de la politique de gestion de la sécurité en annexe A et exemple en annexe B)
Étape 2 - Concevoir et maintenir à jour une procédure de gestion de la sécurité de l’information  
Compte tenu de la politique de la gestion des informations, le responsable de la gestion de la sécurité de l’information doit élaborer et maintenir une procédure pour la gestion de la sécurité de l’information relativement à l’ITSMS, à l’infrastructure TI, et au contexte organisationnel de la TPO.

Étapes 3 - Contrôler et gérer les risques relatifs à la sécurité
Le responsable de la gestion de la sécurité de l’information doit se conformer à la politique de la gestion de sécurité de l’information et à la politique de la gestion de service pour mettre en place des contrôles et s’assure de l’application des règles établis pour la garantie de la sécurité de l’information. 
Le responsable de la sécurité de l’information doit avoir un bon niveau de compréhension des exigences actuelles et futures de sécurité afin de permettre d’identifier les risques potentiels relatifs aux accès au service et à l’infrastructure des TI, de les mesurer et de les maitriser. (voir gabarit de la grille des risques et des mesures de mitigation en annexe A)
Étapes 4 – Enregistrer, Résoudre et suivre les incidents relatifs à la sécurité   

Tous les incidents relatifs à la sécurité de l’information (infractions) doivent être enregistrés. La gestion des accès et des infractions doit être maitrisée en vue de les analyser et d’améliorer la gestion de la sécurité de l’information.



Tableau 3 : Processus de gestion de la sécurité de l’information
4.2 Rôles & Artefacts

La liste alphabétique des rôles, de leurs abréviations et de la description des compétences requises pour chacun d’eux est la suivante :
	
	Rôle
	Abréviation
	Compétence

	3.
	Dirigeant de la TPO 


	D
	Le directeur général entrepreneur en tant que dirigeant doit définir la stratégie et les objectifs mesurables de son affaire de son organisation et les aligner avec ceux de la gestion des services en TI.

	6.
	Responsable de la gestion de la sécurité de l’information 

	RGSI
	La personne désignée par le dirigeant de la TPO ayant des connaissances techniques et des compétences relatives aux aspects de la sécurité de l’information.


Tableau 4 : Définitions des rôles
La liste alphabétique des produits internes au processus, en entrée et en sortie, leurs descriptions, leurs états possibles et la source du produit :
	Artefacts
	Définition

	Politique de la gestion des services

	Document qui représente une déclaration d’intention de la part du responsable dirigeant de l’organisation pour la mise en place d’un système de management. 

	Politique de la gestion de la sécurité de l’information

	Un énoncé général émanant de haute responsabilité de la TPE qui permet à l’organisation de décrire les objectifs quant à la protection de ses actifs informationnels. 

	Enregistrements des incidents relatifs à la sécurité
	Il s’agit d’enregistrer tous les incidents survenus et qui sont liés à la gestion de la sécurité de l’information, en vue, de proposer des actions correctives. 

	Processus modélisé
	Représentation graphique du processus permettant une meilleure visibilité de ces activités, de ces entrées et ses sorties. Les processus sont modélisés dans la section 3.3.


Tableau 5 : Définitions des artefacts
4.3 Cycle de vie des activités de la gestion des services 
4.3.1 Activités du processus modélisé de la gestion de la gestion de la sécurité de l’information  
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Figure 1 : Activité du processus modélisé de la gestion de la sécurité de l’information   
4.3.2 Cycles de vie de l’amélioration continue du processus de la gestion de la sécurité de l’information (PDCA)
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Figure 2 : Cycle de vie de l’amélioration continue du processus de la gestion de la sécurité de l’information (PDCA)   
Annexe A – Gabarits de documents
Table des matières de la politique de la gestion de la sécurité de l’information
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Figure 3 : Table des matières de la politique de la gestion de la sécurité de l’information

Grille des risques et les mesures de mitigation 
Cette grille va permettre de gérer les risques relatifs à la sécurité de l’information en proposant la liste des actions correctives et préventives à mettre en place.

	Risque de dysfonctionnement du processus 
	Gravité des conséquences
	Probabilité d’occurrence
	Cotation du risque G x P
	Mesures de mitigation

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Gravité :

1 : risque impactant un objectif de performance (qui ne sera pas atteint)

2 : risque impactant plusieurs objectifs de performance (qui ne seront pas atteints) 

3 : risque impactant tous les objectifs de performances (qui ne seront pas atteints), pouvant aller jusqu’à l’arrêt du processus.

Probabilité d’occurrence

1 : risque possible mais jamais vu

2 : risque observé au moins une fois

3 : risque observé plus d’une fois

4 : risque pouvant survenir une fois sur deux

Cotation du risque = gravité (G) x Probabilité (P) 

Mesures de mitigation : ce sont des actions correctives et préventives qui permettent d’éliminer le risque. Elles éliminent la ou les causes possibles du risque qu’il faut identifier au préalable.

Figure 4 : Grille des risques et mesures de mitigation

Annexe B – Exemples
Exemple de Politique de la gestion de la sécurité de l’information 
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o yaluston des Tl itemes liées 1a grstion dessecviossde o e [a TPS)

Cotte ératution » pour bject de lstr t metis en évidence Lo degré de toldrance ot impact
e sisquns L esscusess TH e rom e TES) afi e I iter o de prévc s sticns
conectivs

Le sesponsable de 1a gestion de la sécurité de Tinformation, sous couvert de sa hiérarchie, doit
établir 'évaluation de tous les risques potentils liés aux ressourees T selatives & la gestion des
services de (nom de 1 TP) suite aux inventaires des immobilisations en TI

o Evatusion de servioes du aalogue do srvices
Cotte évaluntion pemmet de malser ls niveaux de fsoe relatifs & chaoun des services da
cotalogn e from de I TES) e v e e offic a cliet,

Lapération  évalusion doit dtre réalisée par lo responsable ce la gestion de la sécuité de
Tinformation, sous cowvert de sa hiérarchie, conjoirtement avec le responsable d catalogae de
service & chayue évolution ou crédion des services. Le SLA conclu avec le client metira en

évidence les clauses relatives &1a gestion de la séourité elativement ax¥) service(s) & fovenir a1
client.

5.3 Procédhres de gestion de la sécurts d Vinformation
La gestion de la sécurité de Tinformation de (nom de la TES) est documertée suivant dew axes
conformément au conterm des procédures suivartes

o Procédre de la gestion de la sécurité des TI et de Lenviromemert de (hom de la. TP5)
(inchsant la gestion des entegitromerts).

« Procédhure de a gestion de la sécuité relative ask services  fauendr aux cliens,

54 Enegistrements
Les conslusions des évaluations, une fois réalisées, font Tobjet d'ensegisteemerts afin de
conserver les dornées servart. de prewve d Uefficacité de cetts présents poliique insi que des
pracédures de la sécurité de Vinfomation. Ces enregistremerts servent & Iélsboration des plans
@action pour Pamélioration i processus de la gestion de la sécurité de Vinformation of la
gestion des services

Ces enregistrements sant séalisés, interprétds et formalisds par le sesponsable d la gestion de la

séoutité, saus couvert de sa hiérarchie sous forme de rapports & présenter & la responsable de
(rom de I TP5) pout les directives &' spprobation de T'application des actions correctives.

6. DATE DE MISE EN VIGUEUR





Figure 5 : Exemple de Politique de la gestion de la sécurité de l’information

Annexe C – Liste de vérifications des documents
Aucune liste de vérification

Annexe C – Références aux normes et modèles  
Cette annexe démontre la traçabilité de cette trousse de déploiement avec les normes ISO, avec la norme BS 15000®, avec L’ITIL Infrastructure Library version 3 (ITIL®) et avec le modèle Capability Maturity Model Integration for Services version 1.2 (CMMI-SVC®). 

Remarque :

· Pour chacune des tâches, sa couverture est indiquée selon la convention suivante :

· Couverture complète = C 
· Couverture partielle   = P
· Aucune couverture = N

· Cette section est fournie seulement à titre d'information 
· Les tâches traitées dans chacun des tableaux sont uniquement celles qui présentent une couverture.
Matrice de référence à la norme ISO 9000:2000
	Titre de l’activité

	Couverture
C/P/N
	Objectifs / Pratiques de ISO 9000
	Commentaires

	ITSM-SDE.6.1 Définition et gestion de la sécurité de l’information
	N
	
	


Matrice de référence à la norme ISO/CEI 17799
	Titre de l’activité
	Couverture
C/P/N
	Objectifs / Pratiques de ISO/CEI 27001
	Commentaires

	ITSM-SDE.6.1 Définition et gestion de la sécurité de l’information
	C
	Gérer la sécurité de l’information 
	Processus de la norme ayant été adopté par la norme ISO/CEI 20000


Matrice de référence à la norme BS 15000 
	Titre de l’activité

	Couverture
C/P/N
	Objectifs / Pratiques de BS 15000
	Commentaires

	ITSM-SDE.6.1 Définition et gestion de la sécurité de l’information
	C
	Gérer la sécurité de l’information
	Cette activité est réalisée par le processus 6.6 « gestion de la sécurité de l’information» de la norme BS 15000


Matrice de référence à ITIL
	Titre de l’activité
	Couverture
C/P/N
	Objectifs / Pratiques de ITIL V.3
	Commentaires

	ITSM-SDE.6.1 Définition et gestion de la sécurité de l’information
	C
	Gérer la sécurité de l’information
	Cette activité est réalisée par le processus « gestion de la sécurité de l’information» d’ITIL


Matrice de référence au modèle CMMI-SVC
	Titre de l’activité
	Couverture
C/P/N
	Objectifs / Pratiques de CMMI-SVC V1.2
	Commentaires

	ITSM-SDE.6.1 Définition et gestion de la sécurité de l’information
	P
	Gestion des risques
	


Annexe E – Outils
· Logiciel helpdesk pour les enregistrements des incidents de sécurité du type GLPI /OCS : http://www.glpi-project.org/spip.php?article6
· Le logiciel de gestion des bases de connaissances du type Wiki : http://www.xwiki.com/xwiki/bin/view/Products/Download
Références bibliographiques
	Clé
	Référence

	[ISO/CEI200001]
 
	ISO/CEI 20000-1 :2005 Technologies de l'information — Gestion des services — Partie 1 : Spécifications

	[ISO/CEI200002]
	ISO/CEI 20000-2 :2005 Technologies de l'information — Gestion des services — Partie 2 : Code de Pratique

	[ISO/CEI200005]
	ISO/CEI 20000-5 :2005 Technologies de l'information — Gestion des services — Partie 5 : Exemple de plan d’implémentation
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	ISO 9000 :2001 Système de management de la qualité

	[ISO/CEI15504]
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Tableau 6 : Références

Formulaire d’évaluation
	Trousse de déploiement : Identification des exigences d’un système de management des services en TI – Version 1.0
Vos remarques vont nous permettre d’’améliorer le contenu de cette trousse de déploiement. Vos commentaires et suggestions sont nous fortement appréciés.  

	1. Quel est votre degré de satisfaction à l’égard du CONTENU de cette trousse de déploiement ? 
 Très satisfait           Satisfait             ni satisfait ni insatisfait            Insatisfait             Très insatisfait

	2. L’approche dans laquelle les rubriques sont abordées est-elle logique et facile à suivre ?
 Très satisfait           Satisfait             ni satisfait ni insatisfait            Insatisfait             Très insatisfait

	3. Quel est votre degré de satisfaction à l’égard de l’APPARENCE/du FORMAT de cette trousse de déploiement ? 
 Très satisfait           Satisfait             ni satisfait ni insatisfait            Insatisfait             Très insatisfait

	4. Y a-t-il eu des rubriques superflues qui ont été inclus ? (Veuillez préciser)

	5. Quelle rubrique manquante auriez-vous souhaité voir dans cette trousse ? (Veuillez préciser)
 rubrique proposée : 
 justification de la nouvelle rubrique :

	6. Y a-t-il des erreurs dans cette trousse de déploiement ? (Veuillez indiquer) 
description de l'erreur :
emplacement de l'erreur (section #, figure #, tableau #) :

	7. Autres remarques ou commentaires :


	8. Recommanderiez-vous l’utilisation de cette trousse de déploiement à un employé d’une autre TPO ?
  Sans aucun doute  Probablement  Pas sûr  Probablement pas  Certainement pas


Optionnel


· Nom : 









· Adresse courriel : __________________________________

À envoyer par courriel à : samiakabli@hotmail.com ou Claude.Y.Laporte@etsmtl.ca
























� http://profs.logti.etsmtl.ca/claporte/VSE/index.html


� Le lecteur trouvera une description détaillée des rôles et artefacts dans une autre section de cette trousse


� Le lecteur remarquera que plusieurs rôles clés peuvent être joués par une seule personne, en particulier dans les très petites organisations.





� Identifiant attribué processus par la partie 4 de la norme ISO/CEI 20000 (PRM - Processs Reference Model)


� Les rôles sont définis dans la section suivante.  


®  BS 15000 est la norme de gestion des services informatiques développée par le British standards Institute (BSI) ou Institut Britannique de Normalisation.


® Capability Maturity Model Integration for services, CMMI-SVC V1.2 est un modèle énoncé des meilleures pratiques générées du CMMI V1.2 qui est enregistré U.S. Patent and Trademark Office par Carnegie Mellon University.


® IT Infrastructure Library, ITIL est édicté par l’Office public britannique du commerce (OCG).


� Ceci est le titre de l’activité relative à un processus de la section 4 de cette trousse


� Ceci est le titre de l’activité relative à un processus de la section 4 de cette trousse
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